Приложение 3
к публичной оферте на заключение договора о предоставлении услуг «Интернет-банкинг»,
«Мобильный интернет-банкинг»

РЕКОМЕНДАЦИИ ПО БЕЗОПАСНОМУ ИСПОЛЬЗОВАНИЮ СДБО

1. Общие рекомендации при использовании систем дистанционного банковского обслуживания (далее – СДБО):
1.1. Никогда не сообщайте конфиденциальные данные третьим лицам, включая родственников, знакомых, работников банков, организаций торговли (сервиса), представителей правоохранительных органов, в том числе не сообщайте, не передавайте и не отправляйте логин и пароль, используемый для входа в СДБО, в письмах.
1.2. Не предоставляйте третьим лицам доступ к СДБО, в т.ч. путем передачи устройства, установки на него приложений с неизвестным функционалом, в т.ч. позволяющим осуществлять дистанционное управление (администрирование) устройством, или приложений из непроверенных источников.
1.3. Не предоставляйте третьим лицам демонстрацию экрана устройства, используемого для работы с СДБО Банка посредством различных программ для смартфонов или компьютеров, в том числе позволяющих обмениваться мгновенными сообщениями и файлами. В случае если управление устройством перехвачено злоумышленниками (например, на экране устройства можно увидеть, как дистанционно осуществляется его настройка, установка приложений и иные действия), необходимо незамедлительно выключить устройство и с иного телефона в возможно сжатые сроки обратиться в Контакт-центр Банка по телефону 136 или +375 17 2185777, либо в подразделение Банка.
1.4. Не посещайте сайты с сомнительным содержанием, а также не переходите по ссылкам, приходящим из недостоверных источников, в том числе направленные в ходе общения в социальных сетях под предлогом оплаты какого-либо товара или услуги, приобретения билетов в театры, кинотеатры, на выставки и иные подобные мероприятия.
1.5. При использовании Интернет-банкинга обращайте внимание на наличие на странице сервиса защищенного протокола HTTPS. Перед вводом аутентификационных данных рекомендуется удостовериться в подлинности сертификата и сайта. Как правило, для этого необходимо кликнуть в поле адресной строки браузера (поле с пиктограммой замка или листа бумаги) и сверить имеющуюся в блоке информацию. В случае несоответствия присутствующих данных с реальными сведениями о Банке стоит немедленно покинуть страницу. Также рекомендуется не использовать функцию автозаполнения форм в браузере при использовании Интернет-банкинга.
1.6. На устройстве для использования СДБО должно быть установлено антивирусное программное обеспечение с регулярным его обновлением, а также активированы дополнительные возможности устройства по ограничению доступа (Face-ID, графический ключ и т.д.).
1.7. Не забывайте периодически менять свой пароль, а также в случае, если пароль стал известен посторонним лицам. Старайтесь сделать пароль максимально сложным и уникальным. Для этого используйте прописные и строчные буквы, цифры и символы. Не используйте один и тот же пароль в разных системах (электронная почта, Интернет-банкинг других банков, социальные сети и т.п.). Ни при каких обстоятельствах не разглашайте свой пароль никому, включая сотрудников банка.
1.8. По окончании сеанса работы с СДБО обязательно корректно выходите из личного кабинета, используя соответствующую опцию.
1.9. Устанавливайте мобильные приложения (в том числе, и приложения Банка) только из известных источников (Google Play Market, AppGallery, App Store). Рекомендуется использовать антивирус для мобильных устройств. Помните, что Банк не рассылает своим клиентам ссылки или указания на установку приложений через SMS/MMS/e-mail-сообщения.
1.10. Не устанавливайте Мобильное приложение Банка на мобильный телефон (устройство), на котором получены права суперпользователя. Такие телефоны и устройства также не рекомендуется использовать для получения сообщений от Банка (например, SMS с кодом (одноразовым паролем) для прохождения аутентификации).
1.11. При утрате мобильного телефона (устройства), на котором установлено Мобильное приложение Банка, или неожиданным прекращением работы SIM-карты следует как можно быстрее заблокировать SIM-карту.
2. Аутентификационные данные, такие как логин, пароль и мобильный ключ, используемые при работе в СДБО, должны соответствовать следующим требованиям:
2.1. при регистрации в Мобильном приложении логин, пароль, мобильный ключ должны содержать не менее шести символов и не более двадцати символов, пробелы не допускаются;
2.2. при регистрации в Интернет-банкинге логин должен содержать не менее восьми символов и не более двадцати символов, пробелы не допускаются;
пароль должен содержать не менее восьми символов и не более двадцати символов, минимум одну цифру, минимум одну заглавную букву, минимум один специальный символ, пробелы не допускаются.
2. 3. Аутентификационные данные не должны основываться на типовых шаблонах и идущих подряд на клавиатуре или в алфавите символов, в том числе:

	ЗАПРЕЩЕНО ИСПОЛЬЗОВАТЬ
	ПРИМЕР ЗНАЧЕНИЯ

	Последовательность из одинаковых цифр или букв вне зависимости от количества символов, регистра, языка раскладки клавиатуры
	111111
0000000
АААААА
бббббб

	Цифровая последовательность, каждая цифра в которой начиная со второй равна предыдущее значение + 1 (вне зависимости от количества символов)
	123456
456789

	Цифровая последовательность, каждая цифра в которой начиная со второй равна предыдущее - 1 (вне зависимости от количества символов)
	987654
543210

	Значение пароля равно значению логина
	Логин: france
Пароль: france

	Значение пароля содержит значение логина
	Логин: france
Пароль: francen1

	Значение пароля является обратной величиной логина
	Логин: France
Пароль: ecnarF

	Значение пароля/логина/мобильного ключа является повторяющейся последовательностью 2 или 3 символов (цифр).

	121212
696969
фыфыфы
123123

	Присвоение логину/паролю следующих значений вне зависимости от регистра (Хххх, ХХХХ, хххх)
	логин, пароль, password, login, Password1, Welcome1, P@ssword, Hello123, Welcome123, 123456q@
P@ssword1, qwerty, football,
футбол, welcome, 1234567890,
abc123, 1qaz2wsx,
dragon, master, admin,
monkey, letmein,
qwertyuiop, passw0rd,
18atcskd2w, 1q2w3e4r,
1q2w3e4r5t, 3rjs1la7qe,
google, 123qwe,
zxcvbnm, 1q2w3e,
trustno1 и др.



2.4. При создании нового пароля или мобильного ключа должно изменяться не менее 2 символов.
2.5. Не рекомендуется в качестве логина, пароля и (или) мобильного ключа устанавливать дату рождения свою либо близких родственников, собственное имя, фамилию, кличку домашнего питомца и т.п.
2.6. Доступ к СДБО осуществляется в соответствии с безопасной процедурой входа с учетом следующих требований:
[bookmark: _Hlk224127748]осуществляется только после завершения ввода данных;
при обнаружении ошибки система не должна указывать, какая часть данных верна или неверна;
неактивная сессия завершается по истечении установленного техническими параметрами времени бездействия (неактивности) клиента.
2.7. Доступ к СДБО блокируется по причине многократного некорректного введения аутентификационных данных или данных при регистрации после 3 (трех) неудачных попыток ввода аутентификационных данных подряд на период времени, установленный требованиями безопасности, но не более чем на 2 (два) часа.
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